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MINISTERIO DE COMUNICACIONES,
INFRAESTRUCTURA Y VIVIENDA

Guatemala, 22 ENE 2018

ACUERDO MINISTERIAL No. 225 -20 18

EL MINISTRO DE COMUNICACIONES, INFRAESTRUCTURA Y VIVIENDA
CONSIDERANDO:

Que la Constitucién Politica de la Republica de Guatemala asi como la Ley del Organismo
Ejecutivo, establece la obligatoriedad del Estado y de todas sus instituciones, organizar y
coordinar sus acciones dentro del marco juridico que rige a cada érgano que lo integra.

CONSIDERANDO:

Que al Ministerio de Comunicaciones, Infraestructura y Vivienda, le compete coordinar,
planificar y dirigir las actividades que desarrollan sus unidades administrativas, en funcion de lo
establecido en la Ley del Organismo Ejecutivo y otras leyes y reglamentos aplicables, por lo que
se hace necesario impulsar aquellos manuales administrativos que coadyuven a su desarrollo.

POR TANTO:

En el ejercicio de las facultades que le confieren el Articulo 194 literales a) y f), de la
Constitucion Politica de la Republica de Guatemala y con fundamento en los articulos 27
literales a), f), y m) del Decreto niimero 114-97, Ley del Organismo Ejecutivo, articulos 1, 2, y 5
literal 0) del Acuerdo Ministerial Nimero 520-99 de fecha 29 de junio de 1999, Reglamento
Orgénico Interno del Ministerio de Comunicaciones, Infraestructura y Vivienda y sus reformas.

ACUERDA:

Articulo 1. APROBAR el contenido del MANUAL DE POLITICAS DE USUARIOS de la
UNIDAD DE TECNOLOGIA DE LA INFORMACION, -UTI-

Articulo 2. VIGENCIA. El presente Acuerdo surte sus efectos inmediatamente.
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Introduccion

El proposito general del Manual de Politicas de Usuarios de la -UTI- del Ministerio de
Comunicaciones, Infraestructura y Vivienda, es establecer las politicas para creacion,
modificacion y baja de usuarios asi como las de contrasefias, con el objetivo lograr un grado de
seguridad de la informacién y hacer un buen uso de los recursos informaticos de la institucion.

El presente Manual estd integrado por diferentes temas centrales, que a continuacién se
describen: Aspectos generales, objetivos del manual, alcance, propdsito, autorizacion,
divulgacidn, revision, actualizacién del manual y organigrama. Se describen las politicas para
creacién, modificacién y baja de cuentas de usuario en sistemas operativos y sistemas
informaticos; también se incluye las politicas de usuarios y contrasefias.
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1. Aspectos Generales

1.1. Objetivo General

Definir politicas para los usuarios que permita la adecuada administracién de sistemas
informaticos empleando métodos de verificacién de la identidad de cada empleado que
haga uso de los recursos tecnol6gicos de la Institucién, para minimizar riesgos inherentes
a seguridad informatica y mantener niveles de confidencialidad, integridad,
irrefutabilidad y disponibilidad de la informacion.

1.2. Alcance

- » Las presentes politicas son aplicables a todos los usuarios del Ministerio de
Comunicaciones, Infraestructura y Vivienda (Direccion Superior y demds
dependencias).

> La implementacién de estas politicas en cada una de las Unidades Ejecutoras, es
responsabilidad de cada Ente de Tecnologia e Informatica -ETI-.

> El desconocimiento de la existencia de las presentes politicas o de alguna parte de
la misma no exime de su cumplimiento a los responsables de su aplicacién y
cumplimiento.

1.3, ropdsito

Normar y dar directrices de accion de usuarios relacionado a la creacién, modificacion,
baja de usuarios que permita la administracion y control de los accesos a la
infraestructura tecnolégica del Ministerio de Comunicaciones, Infraestructura y Vivienda
-MCIV-. '

1.4. Autorizacion

Como instrumento técnico administrativo, debe ser aprobado por la méxima autoridad de
la Direccién Superior; El Director(a) juridico del Despacho Superior, El Ministro y
Viceministro Administrativo Financiero responsables de esta autorizacién por la creacion
del acuerdo Ministerial respectivo.
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Divulgacion

La Unidad de Recursos Humanos -URRHH- sera la encargada de proporcionar un
ejemplar por drea de trabajo (Direccién Superior y Unidades Ejecutoras) que integran el
Ministerio de Comunicaciones, Infraestructura y Vivienda -MCIV-, para su conocimiento
y aplicacion.

También publicara en la pagina Oficial de la Direccion Superior del Ministerio a través
de la Unidad de Informacién Piblica -UIP-. La versién original aprobada serd empastada
y almacenada en archivo del Ministerio para su resguardo y consultas posteriores. Las
instituciones o personas que deseen tener acceso al Manual, deberan acceder por medio
de la pagina Web del Ministerio.

e

evision y Actualizacién del Manual

Cualquier cambio, correccion o actualizacién se comunicard por medio escrito a la
Unidad Sectorial de Planificacién -USEPLAN-, para realizar el proceso correspondiente
de reestructuracion, gestionar la actualizacién y dar seguimiento al proceso de aprobacion
del Manual en mencion.

Organigrama

Indica que el Manual de Politicas de Usuarios es de aplicacién general en todo el
Ministerio de Comunicaciones, Infraestructura y Vivienda -MCIV-.
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2. Politicas

Por las diferentes necesidades de los empleados del Ministerio, es necesario establecer
politicas para la creacién, modificacién o baja de cuentas de usuario. Estas cuentas de
usuario proporcionan acceso a datos o informacion que puede ser sensibles para la
institucion, por lo que es necesaria la implementacién de las presentes politicas para
minimizar riesgos inherentes de seguridad a la informacién.
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Gbjetivo Especifico

Es indicar las pautas minimas para la creacién, modificacién y baja de usuarios, para
minimizar riesgos inherentes a la seguridad de la informacién.
Politicas de Usuarios

A continuacién se mencionan y detallan las politicas que se aplican en El Ministerio de
Comunicaciones, Infraestructura v Vivienda -MCIV-.

.1. Peoliticas para Creacién de Cuenta de Usuario en Equipo de Cémputo Local o

Dominio

a) Para la creacién de usuario, debe ser solicitada al Ente de Tecnologia e Informética -
ETI-, por medio de formulario de solicitud local o dominio. Este debe estar firmado
por el usuario, asi como contener firma y sello del jefe de la Unidad Administrativa a
la cual pertenezca. También firma y sello de la méxima autoridad de Recursos
Humanos o a quien este delegue.

b) La maxima autoridad de la Unidad Administrativa solicitante, es el tinico con la
facultad para autorizar la creacion de la cuenta de usuario dentro de su Unidad,
incluyéndose €l mismo. Esta politica aplica de igual manera para Despacho
Ministerial, Despachos Viceministeriales, Direcciones Generales, Subdirecciones
Generales, Gerencias y Sub Gerencias.

¢) El usuario interesado es el responsable de llenar el formulario pertinente, asf como de
gestionar las firmas indicadas en inciso a).

d) El formulario deber4 ser entregado al Ente de Tecnologfa ¢ Informatica -ETI- quien
luego de verificar que esté completo y que cuente con las firmas y sellos pertinentes,
procedera a realizar las configuraciones necesarias.

e) El Ent¢ de Tecﬁologia e Informatica -ETI-, podrd rechazar la recepcion del
formulario por falta de firmas, sellos, o haya llenado inadecuadamente.

f) EIl Ente de Tecnologia e Informatica -ETI-, es el tnico con la facultad para crear
cuentas de usuario en la infraestructura tecnoldgica de la institucién.

g) El Ente de Tecnologia e Informiética -ETI-, asignard el nombre de usuario que
utilizard el usuario interesado.

h) EI usuario tiene la responsabilidad de crear una contrasefia robusta y cumplir con las
politicas de contrasefias establecidas en el numeral 2.5, inciso f.
199 Forkel
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2.2.2. Peolitica para Creacién o Modificacién de Cuenta de Usuario en Sistemas
Informaticos.

a) La creacién o modificacién de cuentas de usuario en el sistema informético se debe
solicitar al Ente de Tecnologia e Informética -ETI-, por medio de formulario de
creacion o modificacion de cuenta de usuario y asignaciéon de roles, permisos o
atributos correspondiente al sistema que se requiera acceder. Este debe estar firmado
por el usuario y el Jefe de la Unidad Administrativa y sello.

b) El formulario indicado en parrafo anterior debe estar firmado por la méxima
autoridad de Recursos Humanos o a quien este delegue; es responsable de verificar
que el usuario esté de alta en la institucion.

¢) La mdxima autoridad de la Unidad Administrativa solicitante, es la tnica con la
facultad para autorizar la creacidén de usuarios, asignacién de roles, permisos o
atributos; o modificacién en la cuenta de usuario en sistemas informaticos que
funcionen en la Unidad Administrativa. Esta politica aplica de igual manera para
Despacho Ministerial, Despachos Viceministeriales, Direcciones y Sub Direcciones
Generales; Superintendencias, Gerencias y Sub Gerencias.

d) El formulario debe ser entregado al Ente de Tecnologia e Informatica -ETI- quien
luego de verificar que esté completo y que cuente con las firmas y sellos pertinentes,
procedera a realizar las configuraciones necesarias.

e) El Ente de Tecnologia e Informatica -ETI-, podrda rechazar la recepcion del
formulario por omitir cualquier dato requerido en formulario o por datos inexactos.

f) Cada Ente de Tecnologia e Informatica -ETI-, es el Unico responsable de la
conformacion y resguardo de la documentacion de creacién, modificacion y baja de
cuentas de usuario en los sistemas informaticos que administre.

g) El Ente de Tecnologia e Informatica -ETI-, es el tGnico con la facultad para crear
cuentas de usuario en sistemas informaticos administrados en su Unidad Ejecutora.

h) De existir un sistema informatico que brinde algin servicio a otras Unidades
Ejecutoras, serd permitida la creacion de usuarios con rol de Administrador Local. El
Administrador Local podra para su Unidad Ejecutora, crear y administrar usuarios
con rol inferior a “Administrador Local” y es responsabilidad de éste, todas sus
acciones realizadas en el sistema asi como la conformacién y resguardo de la
documentacion que las respalde. El Administrador Local, obligatoriamente debe
pertenecer al -ETI- de la Unidad Ejecutora.
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2.2.3. Peolitica para Dar de Baja a Cuenta de Usuario / Cuenta de Sistema

2.2.4,

a)

b)

d)

La méaxima autoridad de Recursos Humanos o a quien éste delegue, serd responsable
de informar oportunamente y por escrito a la -ETI-, cuando se dé alguna baja de
empleado (por despido, renuncia, jubilacién, fallecimiento o algin otro), para que la -
ETI-, proceda a verificar si el empleado de baja cuente con algin acceso a sistema
operativo o sistema informatico, para que sean cancelados. En el caso de sistema
operativo, el usuario seré eliminado y en el caso de sistema informatico, serd dado de
baja (deshabilitado).

La Méxima Autoridad de la Unidad Administrativa, podrd en cualquier momento y
cuando lo considere necesario, solicitar por escrito al -ETI- dar la baja de algin
usuario en el sistema informatico o cancelar usuario en sistema operativo.

La Maxima Autoridad de la Unidad Administrativa, debe solicitar por escrito al Ente
de Tecnologia e Informatica -ETI- dar de baja algiin usuario en sistema informético o
cancelar usuario en sistema operativo, cuando el usuario salga de su linea jerarquica.

Es responsabilidad del Ente de Tecnologia e Informatica -ETI-, aplicar la cancelacién
de usuarios en Sistema Operativo o baja de usuario en Sistema Informético, cuando le
sea solicitado por escrito.

Esta politica aplica de igual manera para Despacho Ministerial, Despachos
Viceministeriales, Direcciones y Sub Direcciones Generales; Superintendencias,
Gerencias y Sub Gerencias.

Politicas de Usuarios y Contrasefias

a)

b)

d)

Los empleados del Ministerio son los Gnicos responsables en la utilizacién de los
recursos tecnologicos de la Institucion, es el tnico responsable de las actividades que
se realicen con el identificador de usuario asignado. Se aplicard el principio de
irrefutabilidad.

La contrasefia (password), es propiedad del usuario, por lo que nadie puede exigirle
revelarlo, a excepcion de orden judicial emitida por juez competente.

El usuario es quien tendra la responsabilidad de salvaguardar la confidencialidad de
sus contrasefias, por lo que no debe compartirla, escribirla, transmitirla por medios
electrénicos o cualquier otro.

El -ETI-, cuando considere pertinente, puede en cualquier momento y sin previo
aviso, deshabilitar la cuenta del usuario.
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e) Toda cuenta de usuario de Sistemas Informéticos que no muestre actividad por mas
de 60 dias calendario, serd desactivada sin previo aviso y para reactivarla, el usuario
debe solicitarlo por escrito al -ETI-.

f) La cuenta de usuario debe estar protegida mediante contrasefia, y cumplir con las
siguientes caracteristicas:

* La longitud debe ser de por lo menos 10 caracteres.

e Combinar caracteres tanto en mayuscula como en mintscula.

e Debe contener nimeros y caracteres especiales _, *, @, \, =, +, etc.
» No debe ser basada en informacioén personal.

g) Todas las contrasefias deben cambiarse con una periodicidad maxima de 90 dias.

h) El usuario puede en cualquier momento realizar el cambio de contrasefia, utilizando
para ello, las herramientas de Sistema Operativo o Aplicativo si las tuviere. De ser
necesario, puede solicitar soporte técnico al -ETI-.
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3. Glosario

% Autorizacion: Es el proceso de asignar a los usuarios permisos para realizar actividades
de acuerdo a su perfil o puesto.

% Baja de usuario: Se refiera a deshabilitar en el sistema la cuenta de usuario.

“ Confidencialidad: Condicién que asegura que la informacion no pueda estar disponible
o ser descubierta por o para personas, entidades o procesos no autorizados.

% Contraseifia robusta: Es la que estd disefiada para que sea dificil de descubrir para una
persona o un programa.

 Control de acceso: Es un mecanismo de seguridad disefiado para prevenir, salvaguardar
y detectar acceso no autorizado y permitir acceso autorizado a un activo tecnologico.

% Informacién critica: Conjunto de datos procesados indispensables para la operacion de
la empresa.

« Disponibilidad: Es el acceso a la informacién y a los sistemas por personas autorizadas
en el momento que asi lo requieran.

-
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ETI: Ente de Tecnologia e Informatica de cada Unidad Ejecutora del Ministerio de
Comunicaciones, Infraestructura y Vivienda. Pudiendo ser la “ETI” nombrada como:
“Direccién de Tecnologia y/o informética y/o de la Informacion”, “Divisién de
Tecnologia y/o Informiética y/o de la Informacién”, Departamento de Tecnologia y/o
Informética y/o de la Informacién”, “Unidad de Tecnologia y/o Informética y/o de la
informacioén”; o el que aplique en cada una de las Unidades Ejecutoras

** Infraestructura tecnolégica: Es el conjunto de hardware y software sobre el que se
asientan los diferentes servicios que presta el Ente de Tecnologia ¢ Informatica -ETI-

* Integridad: Es la propiedad que busca mantener los datos libres de modificaciones no
autorizada.

% Irrefutabilidad: No se puede negar.

% Politica: Es una forma de comunicarse con los usuarios, que establecen un canal formal
de actuacién del personal, en relacién con los recursos y servicios informéticos de la
Institucién.

% Riesgo: Es la materializacién de vulnerabilidades identificadas, asociadas con su
probabilidad de ocurrencia, amenazas expuestas, asi como el impacto negativo que
ocasione a las operaciones de negocio.

< Usurpar: Apoderarse de una propiedad o de un derecho ajeno.
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4. Anexos

%ﬂv Ministerio de Comunicaciones, Infraestructura y Vivienda

RINESTERO DI COMURICACONTS
INFRAISTRUICTURA T VIVIENDA

Formulario de solicitud de creacién o baja de usuarios en equipo de cémputo
(local o dominio)

Unidad Ejecutora:

Unidad Administrativa:

Fecha de salicitud: |

Nombre completo:| .

Puesto:

Tipo de Salicitud:
(Seleccione 1 opcion)! -

Creacion de usuario:

Baja de usuario: ! E

Firma y Sello Jefe Unidad Administrativa Firma de usuario interesado

Vo. Bo. Recursos Humanos Firma y sello de recibido UTI

*nidad ¢ i i ;
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